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                               (ISMS )

 ISO27001ایوي سازی فضای تبادل اطلاعات هٌطبق بر استاًذارد 

Information Security Management Systems 

 هقذهِ

دس هحیظ التػبدی ، اجتوبفی ٍ سیبسی اهشٍص، پشداختي ثِ هَضَؿ اهٌیت ثِ ضشٍسی تشیي اهش ثشای      

هطتشیبى ثِ ّوبى اًذاصُ وِ ثشای هَضَفبتی اص لجیل . ثذل گطتِ است( اگشچِ ًِ ثشای ّوِ)سبصهبى ّب 

ّی خَاّبى استمبئ ، ثغَس لبثل تَجهحیظ خػَغی خَد ٍ یب پیگیشی سشلت ّبی اتفبق افتبدُ اّویت لبئلٌذ 

یَستِ اهٌیت سا اص یىذیگش هغبلجِ حضشوبی تجبسی، تبهیي وٌٌذگبى ٍ فشٍضٌذگبى، . سغح اهٌیت هی ثبضٌذ

 .ٌّگبهی وِ ضجىِ ای هطتشن اهىبى دستشسی ثِ اعلافبت سا فشاّن وٌٌذ "وشدُ ٍ هخػَغب

. تش ضذُ است اًْب سایججبسَسی دس ضجىِ ّب ثشای وست َّضوٌذی سلبثتی ثِ هٌؾَس اخبری اص سبصم    

سیبسی اص وطَسّب ٍ سبصهبى ّبی ًبؽش ، همشسات هلی ٍ ثیي الوللی جْت حفؼ اهٌیت ثشای ةثذیي هٌؾَس دس 

 .سبصهبى ّب ٍ سّجشاى آًْب عشاحی ضذُ ٍ ثىبس هی سًٍذ

 :دس ًؾش ثگیشیذ ثشای سبصهبى ّب چمذس ّضیٌِ خَاّذ داضت اگش

 یتشّبی خجشی ثذل وشدُ ثبضذدادُ ّبی هطتشی افطب ضذُ ٍ آى سا ثِ ت. 

  ًبم تجبسی(Brand ) ٍ ضْشت آى دس ًتیجِ  فذم ٍجَد ٍفبداسی ٍ هحشهبًگی دس هطتشی ٍ

 .سشهبیِ گزاساى، ثِ ٍسیلِ سخٌِ ّبی اهٌیتی تحت تبثیشّبی هٌفی لشاس گشفتِ ثبضذ

  تَسظ سلیت ( هبًٌذ اسشاس تجبسی یب اعلافبت هشتجظ ثب هحػَل جذیذ )داسایی ّبی هقٌَی حسبس

 .سثَدُ ضذُ ٍیب دس سغحی فبم اًتطبس یبفتِ ثبضذ

  ( هلی یب هحلی)سبصهبى ثِ غَستی ًبسبصگبس ثب همشسات حفبؽت وٌٌذُ اص اعلافبت ٍ اهٌیت اعلافبت

 .ایجبد ضذُ ثبضذ

 ضجىِ وبهپیَتشی سبصهبى ثذلیل ٍجَد سخٌِ ّبی اهٌیتی هتَلف یب تخشیت گشدد. 

 سخٌِ ّبی اهٌیتی ًجبضیذ ٍیب ایٌىِ ضوب لبدس ثِ ضٌبخت. 
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دس دًیبی اهشٍص استفبدُ اص ضجىِ ّبی اعلافبتی دس ثخطْبی دٍلتی ٍ خػَغی ثِ ضىل چطوگیشی دس حبل 

سضذ است وِ ثذًجبل آى خغشات اهٌیت ٍ حفبؽت اعلافبت ّن ثِ غَست داخلی ٍ ّن ثِ غَست استجبعبت 

 .افضایص پیذا ًوَدُ است( فوَهی)ضجىِ ای 

ISMS   پیطگیشاًِ دس سیطِ وٌی ٍ جلَ گیشی اص ضقف ّبی اهٌیتی ٍ خغشات وٌتشل اعلافبت سٍیىشدی

اعلافبتی سا ثِ ٍجَد آٍسًذ ٍ ثِ  داسد وِ سبصهبى ّب سا لبدس هی سبصد تب ثْجَد دٍسُ ای دس اهٌیت سیستن ّبی

 .هذیشیتی دس ثْجَد فولىشد آى الذام ًوبیٌذ هبًٌذ دیگش سیستن ّبی

 :اغل صیش ثِ فٌَاى صیش سبخت اهٌیتی اعلافبتی ثٌب ًْبدُ ضذُ استایي استبًذاسد ثش سِ 

 هحشهبًگی(Confidentiality) 

 یىپبسچگی ٍ غحت(Integvity ) 

 دس دستشس ثَدى(Availability) 

 

چیست؟  ISO27001هسایای داشتي گَاّیٌاهِ

 

یه ثشًبهِ اثش ثخص هذیشیت ایوٌی اعلافبت ثشای سبصهبى ایجبد هی ضَد هی  فشغت ّبیی وِ اص ٍجَد      

 :تَاًذ ضبهل هَاسد صیش ثبضذ

لبثلیت اسائِ اًَاؿ هحػَلات ٍ خذهبت جذیذ ٍ دستیبثی ثِ وبًبل ّبی تبصُ ثشای ًفَر ثِ ثبصاسّبی  .1

 .جذیذ

 ثِ غشفِ ٍ ثِ هَلـ  ثشلشاسی استجبط ثب هطتشیبى ثِ غَستی هغوئي، همشٍى .2

ایجبد هجبدلات ثب یىپبسچگی ثیطتش ٍ هحیظ خػَغی تش وِ هَجت حػَل اعویٌبى دس وست ٍ وبس  .3

، سضبیت هطتشی ٍ ایجبد فضبی هحشهبًِ ثشای اٍ خَاّذ ضذ ٍ ٍفبداسی پبیذاس هطتشی سا دس پی 

 .خَاّذ داضت

هغوئي  ثب ثش اسبس تقبهل ثِ هَلـ ٍ استمب سغح تقْذ تبهیي وٌٌذگبى دس پبسخ ثِ هطشیبى جذیذ،  .4

 صًجیشُ تبهیي سبصهبى
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ایجبد سغح دستشسی ایوي تش ثشای وبسوٌبى داخلی ٍ خبسجی سبصهبى تَسظ ًشم افضاس ّبی  .5

 .وبسثشدی

ایجبد ٍ ثشلشاس ًگِ داضتي سغَح هحشهبًگی دس سبختبس اهٌیت سبصهبى ، ثغَسیىِ احتوبل هشاجقِ  .6

فجبست دیگش ّوبى عَس وِ لَاًیي ٍ ثِ . دّذ ى سا ثشای دسیبفت وبلا یب خذهت افضایص هییبهطتش

همشسات دس ایجبد فضبی اعویٌبى ثشای وست ٍ وبس داسای وبسثشدی هَثش است ، ٍجَد جلَُ ای اص 

یه سبصهبى هجتٌی ثش اخلاق ، ثب فشٌّگی دال ثش اًجبم وبسّبی دسست ٍ اًجبم دسست وبسّب ثػَست 

 .ّبی ثیي الوللی استتَاهبى ثِ ّوشاُ اهٌیت ، داسای اسصضْبی هطَْد دس ثبصاس

 .ًطبًگش افتجبس ٍ لبثل اعویٌبى ثَدى یه سبصهبى است .7

حتی سخٌِ ای جضئی دس اعلافبت هی تَاًذ صیبى .ایي افتجبس هی تَاًذ هٌجش ثِ وٌتشل ّضیٌِ ّب ضَد .8

 .ّبی فوذُ ثِ ّوشاُ داضتِ ثبضذ

 .دس همبثل سبیش سلجب ثشای ضوب ٍجِ توبیضی ایجبد هی وٌذ .9

 .اعویٌبى ضشوبی تجبسی ٍ هطتشیبى هی ضَدثبفث ثبلا سفتي  .10

 

 

ISO27001 :2005 

سیستن هذیریت اهٌیت اطلاعات ٍ دادُ ّا 

 

 ISO/IECعَس سسوی تغییش یبفت ٍ ثِ استبًذاسدّبی ثِ  BS 7799-2:2002 استبًذاسد

ٍ هی ثبضذ ٍ ایي استبًذاسد ثشای ّوِ ثخص ّب افن اص غٌقتی ٍ تجبسی اص جولِ  27001:2005

 .هَثش خَاّذ ثَد ثبًه ّب
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: برای هحافظت از هَارد زیر باشذاهٌیت اطلاعات هی تَاًذ 

 

 حػَل اعویٌبى اص دستشسی وٌتشل ضذُ ثِ اعلافبت: هحشهبًگی 

 هحبفؾت اص غحت ٍ وبهل ثَدى اعلافبت ٍ سٍش ّبی پشداصش آًْب : یىپبسچگی 

 وبسثشاى هجبص دس حػَل اعویٌبى اص دس دستشس ثَدى اعلافبت ثشای : لبثلیت دستشسی

 غَست ًیبص

 

 

 BS7799 در برگیرًذُ اّذاف کٌترلی ٍ کٌترل ّای هتعذدی هی باشذ کِ عبارتٌذ از :

 

 

 خظ هطی اهٌیتی 

  اهٌیت سبصهبًی 

  عجمِ ثٌذی ٍ وٌتشل اهَال 

 اهٌیت فشدی 

 اهٌیت فیضیىی ٍ هحیغی 

  هذیشیت استجبعبت ٍ فولیبت 

  وٌتشل دستشسی 

 ًگْذاسی ٍ تَسقِ سیستن 

 تذاٍم تجبست هذیشیت 

 اًغجبق 
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 ISO27001هٌافع حاصل از دریافت گَاّیٌاهِ 

 

دسیبفت گَاّیٌبهِ اص سبصهبى ّبی ثجت ٍ غذٍس گَاّی ًبهِ ًطبى دٌّذُ ایي است وِ سبصهبى سیستن 

ّوچٌیي دستیبثی ثِ هٌبفـ . هذیشیت اهٌیت اعلافبت خَد سا ضٌبسبیی، پیبدُ سبصی ٍ وٌتشل ًوَدُ است

 :دصیش هیسش هی گشد

  سیستن اهٌیت اعلافبت سبدُ ٍ غشفِ جَیی دس ّضیٌِدستیبثی ثِ یه 

 سفبیت لَاًیي ٍ همشسات هشتجظ 

 حػَل افتجبس ٍ اعویٌبى 

 ٍجَد تقْذ دس سشاسش سبصهبى ًسجت ثِ اهٌیت اعلافبت 

 ووه ثِ اًغجبق ثب الضاهبت هختلف هَثش ثش ًگْذاسی ٍ هذیشیت اعلافبت 

 ایجبد هضیت ًسجی دس ثبصاس 

  سغح اعویٌبى هطتشیبى ٍ ضشوبی تجبسیاستمب 

 

 ISO27001استقرار 

 

: مراحل استقرا استاندارد عبارتند از 

 

ضٌبسبیی ٍ   ISMSسبصهبى سا دس چبسچَة داهٌِ وبسثشد ( هبدی ٍ هقٌَی)سبصهبى ثبیذ اهَال .1

 .وِ ًتیجِ آى وٌتشل هَجَدی اهَال خَاّذ ثَد.اسصضگزاسی وٌذ

سا ثشای داهٌِ وبسثشد ثب دس ًؾش گشفتي اهَال ضٌبسبیی ضذُ ، هخبعشات ٍ   RA))اسصیبثی سیسه .2

 .غذهبت ًبضی اص آًْب اًجبم دّیذ

ًتیجِ ایي .ایي اسصیبثی ثش اسبس سِ پبساهتش اسصش اهَال ،احتوبل خغش ضذت غذهبت هی ثبضذ

 .هستٌذات اسصیبثی سیسه خَاّذ ثَداسصیبثی 

، سبصهبى ثبیذ هسَلیت ّبی لاصم  ISO27001اصی پس اص تػوین گیشی جْت پیبدُ سسبصهبى  .3

 .سا هطخع وٌذ ٍ هذیشیت اسضذ تقْذ لاصم سا ثشای اجشای پشٍطُ ٍ اداهِ آى ایجبد ًوبیذ
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دس غَستی وِ خظ هطی اهٌیت اعلافبت دس حبل حبضش دس دستشس ًجبضذ، سبصهبى ثبیذ خظ  .4

 .هطی اهٌیت اعلافبت سا تْیِ ًوبیذ

اهٌیت اعلافبت هَسد تػَیت لشاس گیشد ثبیذ ثِ ولیِ پشسٌل  دس غَستی وِ هحتَای خظ هطی .5

 .آهَصش دادُ ضَد وِ لا صهِ ی آى تذٍیي خظ هطی اهٌیت اعلافبت خَاّذ ثَد

 ISO27001سبصهبى ثبیذ تػوین ثگیشد وِ دس وذام ثخص ٍ لسوت ّب پیبدُ سبصی استبًذاسد  .6

 .فییي وٌیذسا ت  ISMSاًجبم ضَد،ثِ فجبست دیگش ثبیذ داهٌِ وبسثشد 

 .پزیش سا هطخع ٍ اًتخبة وٌذٍ دسجِ ای اص سیسه سا ثپزیشد ثبیذ سٍیىشدی سیسه .7

هطخع  اصهبى آهبدُ ثشای پزیشش آى است ،وِ س عح سیسه اهَال سبصهبى ٍ سغح سیسىیس .8

 .وٌٌذُ چگًَگی هذیشیت سیسه ّبی ضٌبسبیی ضذُ خَاّذ ثَد

9. ISO27001  ّب تب سغَح لبثل لجَلی یبسی سسبى  وٌتشل هشتجظ ثشای هذیشیت سیسه دس

 .خَاّذ ثَد ٍ گستشش آى تَسظ استبًذاسدّبی دیگش پطتیجبًی هی ضَد

 .هذیشیت سیسه ّب، الذاهبت ، پبسخگَیی ّب ٍ هسَلیت ّب ثشای هذیشیت آًْب ثبیذ هذٍى ضَد .10

 .س هٌبثـ ثشای پیبد سبصی اًتخبة ضًَذیب سبی ISO27001وٌتشل ّبی هشتجظ ثبیذ ثب استفبدُ اص  .11

ٍ سبختبس اهٌیتی ًیض ثبیذ دس ایي وٌتشل خظ هطی اهٌیتی ٍ سٍش ّبی اجشایی پطتیجبًی وٌٌذُ 

 .ّب لحبػ گشدًذ

وٌتشل ّبی اًتخبة ضذُ ثبیذ هذٍى ضًَذ ٍ لبثلیت سدیبثی ثِ سیسه ّبی هشتجظ ثب خَد سا داسا .12

 .هی ثبضذ SOAلیت وبسثشد ًتیجِ ایي اهش ، ثیبًیِ لبة. ثبضٌذ

 .ثِ وبس ثستِ ضًَذ ( اًتخبة ٍ هذٍى ضذُ ) دس ایي هشحلِ ثبیذ وٌتشل ّب.13

تجضیِ ٍ تحلیل فبغلِ ثیي ٍضقیت فقلی ٍ ٍضقیت ایذُ آل سا اًجبم دّیذ تب وٌتشل ّبی وِ ثِ .14

دس غَستی وِ تجضیِ ٍ تحلیل .وبسثشاى ثبیذ آهَصش ثجیٌٌذ.عَس وبهل اًجبم ًطذُ اًذ،ضٌبسبیی ضًَذ

فبغلِ ثیي ٍضقیت فقلی ٍ ٍضقیت ایذُ آل تَسظ سش هویضاى ، هٌبثـ داخلی یب هطبٍساى خبسجی ثجت 

 .اًجبم ضَد ثشای سبصهبى هفیذ خَاّذ ثَد   ISO27001ضذُ  

 .الذاهبت اغلاحی ثشاسبس تجضیِ ٍ تحلیل فبغلِ ثیي ٍضقیت فقلی ٍ ٍضقیت ایذُ آل اًجبم ضَد.15

سا غبدس هی وٌٌذ، ثشای هویضی ٍ ثجت ٍ  ISO27001اص سبصهبى ّبی گَاّی دٌّذُ وِ گَاّی .16

. غذٍس گَاّی ًبهِ دفَت گشدد
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دس غَستی وِ ّوِ وٌتشل ّب . سبصهبى ّبی غذٍس گَاّی ًبهِ ،هویضی سسوی سا اًجبم خَاٌّذ داد.17

.  ی ضَدثِ وبس ثستِ ضذُ ثبضٌذ سبصهبى هَفك ثِ دسیبفت گَاّی ًبهِ م

 

 

  را بِ عٌَاى شرکت ثبت ٍ صذٍر گَاّی ًاهِ اًتخاب کٌین؟  QALچرا     

 

QAL  ِداسای افتجبس غذٍس گَاّی ًبهISO27001  اص عشف ASCB(E)  تین هویضی .هی ثبضذ 

QAL دس غٌبیقی وِ هویضی هی وٌٌذ،  ایي هویضاى داسای تجبسة غٌی.ایي سٍیىشد سا دسن وشدُ اًذ

لَیب ثش  QAL.ثل دس پی داسداقٍ سَدهٌذی سا دس هحیغی ثب دسن هتوبسثشدی ایي اهش هویضی . ّستٌذ

 .ایي ثبٍس است وِ هویضی ثبیذ ثشای سبصهبى ّب اسصش افضٍدُ ٍ هٌبفـ ایجبد ًوبیذ

 

هی تَاًذ بِ شوا کوک کٌذ؟   QALچگًَِ 

 

1. QAL  ،ش ّبی وبهلی سا ثشای هویضیٍچبسچَة تبییذ ضذُ ٍ س  ISO27001  ثِ خذهت

وِ ضبهل هقیبس ّبی هویضی ثب تَجِ ثِ داهٌِ وبسثشد سبصهبى ّبی هشتجظ هی گشفتِ است، 

 .ثبضذ ٍ ثِ هطتشیبى اعویٌبى خَاّذ داد خذهبتی ثب ویفیت ثبلا ثِ آى ّب اسائِ هی وٌذ

2. QAL  ُسش هویضاى ثجت ضذISO27001  سا ثِ وبس هیگیشد ٍ هطبٍساى ثجت ضذُ ی ایي

ثِ سبصهبى ّبی هطتشی  ISO27001ای ووه ثِ پیبدُ سبصی استبًذاسد استبًذاسد سا ثش

 .هقشفی هی وٌذ

هب هی تَاًین دٍسُ آهَصضی هتٌَفی سا ثشای ثبلا ثشدى آگبّی ٍ وست اعویٌیبى اص اًغجبق  .3

 .وٌتشل ّبی ثىبس ثستِ ضذُ فشاّن وٌین
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 ISO27001:2005شرح هراحل دریافت گَاّیٌاهِ 

 

 هرحلِ اٍل: 

 

ایي پشسطٌبهِ اثضاس هْوی ثشای ضشوت . دسیبفت ٍ تىویل ًوبییذ QALتش ضشوت پشسطٌبهِ هشثَعِ سا اص دف

QAL صیشا ثِ ووه آى اعلافبت وبفی دس هَسد هحػَلات ٍ یب خذهبت سبصهبى ٍ فشایٌذ ّب ٍ . هی ثبضذ

لبدس  QALهِ ضشوت ثب استفبدُ اص پشسطٌب. لشاس خَاّذ گشفت QALفقبلیت ّبی هشتجظ دس اختیبس ضشوت 

د ثَد پس اص ثشسسی وبسضٌبسی پیطٌْبد لیوت سا اسائِ ًوَدُ ٍ تین هویضی هٌبست سا تخػیع هی یخَاُ

 .دّذ

 

 هرحلِ دٍم: 

 

دس ایي هشحلِ پس اص تَافك دس خػَظ ضشایظ ّوىبسی ، پیص ًَیس لشاسداد تْیِ ٍ جْت اهضب ثِ سبصهبى 

 QALدُ ٍ ّوشاُ ثب پیص پشداخت هَسد تَافك ثب ضشوت اسائِ هی گشدد ، سپس لشاسداد ًْبیی ٍ اهضب ش

جْت ثشسسی ضشٍسی  ISMSاسسبل خَاّذ گشدیذ ، ّوچٌیي اسسبل یه ًسخِ اص هستٌذات سیستن 

. هیجبضذ

 

 هرحلِ سَم: 

 

اص سبصهبى ثبصدیذی ثِ فول هی آٍسد تب اص ًؾش گشفتي ولیِ جٌجِ ّبی اسبسی ٍ  هویض ،دس غَست ًیبص

 .ست اعویٌبى حبغل وٌذاًتخبة تین هویضی هٌب

ثبصدیذ هزوَس دس ثش گیشًذُ ی هجوَفِ ای اص پشسص ٍ پبسخ ثشای هویض ٍ سبصهبى هی ثبضذ وِ ًطبى دٌّذُ 

 .دسن هتمبثل خَاّذ ثَد
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 هرحلِ چْارم:  

 

تَغیِ ثشای غذٍس گَاّیٌبهِ ٍیب سبیش هَاسد . یه گضاسش سسوی تْیِ هی ضَد. هویضی اغلی اًجبم هی ضَد 

 .جلسِ اختتبهیِ هویضی ًْبی ثِ سبصهبى افلام هی ضَدهمتضی دس 

 هرحلِ پٌجن: 

 

ضذُ،گَاّیٌبهِ سسوی غبدس ٍ سبصهبى دس ثشًبهِ هویضی هشالجتی پس اص اًجبم الذاهبت اغلاحی هطخع 

. لشاس هی گیشد

 

 هرحلِ ششن: 

 

 

ّضیٌِ ّب ٍ هویضی هشالجتی پس اص وست تَافمْبی لاصم دس هَسد .هویضی هشالجی سبلاًِ اًجبم هی ضًَذ

 .ثشًبهِ هویضی اًجبم هی ضَد

 .تقییي هی ضَد ISMSسٍص هویضی ثش اسبس پیچیذگی سبیت ّب ٍ سیستن ّب -تقذادًفش    

    

 

 

 

 با آرزوی بهترین ها  


